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 الدلخص:

اليوم أحد  ىذه الاختَة  فقد أصبحت ،ىو إيذان بحدوث تغتَ جذري في جميع لرالات الحياةظهور التجارة الالكتًونية  إن  
 مطلبا أساسيا برديا كبتَا و  في ظل ىذه الدبادلات التجارية  الأمن الدعلوماتي  إدارةضمان و  شكل ، وي الرقميدعائم الاقتصاد  

من الدعلومات  ة تهدد أمن تًونيلاسيما في ظل اتساع قاعدة المجتمع الافتًاضي والتطور التكنولوجي الذي واكبو ظهور جرائم إلك
تل  أسالي  النص  في لرال الخدمات الالكتًونية، ما ولس  ،البرامج الضارة كالفتَوساتخلبل عمليات القرصنة الالكتًونية، و 

 ... للحد من انتشارىالتشفتَ و جدران الحماية والتصديق الالكتًوني ا وج  تعزيز لستل  تقنياتأ

ومضاعفة الاىتمام بالأمن الدعلوماتي وإدراجو  تأكيد إلى سن قوانتُ في ىذا الإطار لوكذا العربية وقد عمدت التشريعات الغربية 
 الدعلومات من الأنشطة غتَ القانونية التي تستهدف الدعلومات ونظمها وحماية ضمن قائمة الاولويات 

 التشريعات الغربية والعربية. –التكنولوجيا  –التجارة الالكتًونية  –الأمن  الدعلوماتي الكلمات الدفتاحية: 

Abstract : 

International judicial cooperation is considered the mainstay in achieving the 

ability to confront crime and bridge legal shortcomings, through the extradition 

of the accused to ensure that they do not escape punishment, and judicial 

assistance in tracking down any criminal activity. Obstacles and problems 

encountered at the practical level 

Many judicial agreements have been concluded that aim to provide the 

international legal framework in order to activate the mechanisms of this 

cooperation and criminal justice reform. Change and amendment in its texts 

between each previous stage and the next stage. 

Keywords: international judicial cooperation - criminal justice - extradition - 

mutual judicial assistance - international agreements - Western and Arab 

legislation. 
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فقد ، تكنولوجيا الدعلومات والاتصالات وىذا راجع إلى التطورات الحاصلة في لرال وسرعة التغتَ  يتميز عالم اليوم بالديناميكية  
 از فر الساحة بإ إلىتبعو من انسياب للمعلومات  الانتشار الواسع للؤنتًنت وماو  الثورة العلمية في لرال التقنيات الحديثة دفعت

 لتجارة الالكتًونية والتي من بينها ا الجديدة فاىيم العديد من الد

من أشهر  قد باتتف ،وتعتبر التجارة الالكتًونية من الدتغتَات العالدية الجديدة التي فرضت نفسها بقوة خلبل الحقبة الأختَة
على  فقد أصبحتفي الدعاملبت التجارية  غتٌ عنو لاوكون الدعلومة عنصر أساسي  ،نشطة الالكتًونية وألعها على الاطلبقالأ

إذ يعد أمن الدعلومات في ظل ىذه الدبادلات الالكتًونية أمرا ضروريا ولابد منو خاصة وأن الجرائم ، درجة كبتَة من الألعية 
  ر في تقنيات الدعلومات مالدست التطورفواكبت أسالي  اللصوص  التقتٍ  ىي الأخرى حقها من ىذا التقدم كتًونية قد أخذتلالا

 في اختًاق البيانات وصارت لذم أساليبهم الالكتًونية 

حيث يبحث الأفراد  الأمن الدعلوماتي من أبرز الدواضيع التي أثارت اىتمام الباحثتُ في لرال الاقتصاد العالدي وخاصة القانونيو  
ولا بزلو المحاولات التشريعية الدبذولة من أي تهديد والشركات بشكل خاص اليوم عن وسائل وتقنيات بسكنهم من حماية معلوماتهم 

 من بذرنً ىذا التهديد الذي يشكل خرقا للقانون  

البحث في موضوع الامن الدعلوماتي والتجارة الالكتًونية من الدواضيع التي لاتزال بكرا ولم تنل في كون  ىذا الدوضوع  أهميةوتكمن 
 حظها من البحث والتمحيص 

 الرئيس من ىذه الدراسة ىو وضع الخطوط العريضة للتعرف على أىم عناصر الأمن الدعلوماتي في ظل التجارة الالكتًونية الذدفو
 تشريعية التي تضمن ىذه الخصوصية الدعلوماتيةوالوقوف على لستل  النصوص ال

 والتجارة الالكتًونية  عناصر الأمن الدعلوماتي  كأصل والذي يظهر من خلبل وص الدنهج  الوصفي  وقد اعتمدت 

نظرا حيث حاولت برليل بعض الجزئيات وطرحها بشكل من التفصيل التحليلي  إضافة إلى الدفاىيم التي يقومان عليها،وبعض 
 لألعيتها 

 : إشكالية الدراسة

 

العديد من الدعطيات الالغابية التي ينتفع منها الناس  والسلبية التي لغ  التنويو عليها والتي لصد في نتج عن تكنولوجيا الدعلومات 
شكالية يقودنا إلى طرح الإ خاصة في إطار التعاملبت الالكتًونية وىو مامقدمتها التحديات الدتعلقة بتوفتَ وبرقيق الأمن الدعلوماتي 

 التالية:

 إلى أي مدى يمكن القول بوجود أمن معلوماتي في ظل التجارة الالكترونية ؟
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 :ولقد حاولت أن أحصر نطاق ىذه الدراسة ضمن خطة تتكون من لزورين 

المحور الثاني فخصصتو للحماية  ، أما"الأمن الدعلوماتي و التجارة الالكتًونية "المحور الأول عبارة عن إطار مفاىيمي للمتغتَين
 القانونية للؤمن الدعلوماتي في إطار التجارة الالكتًونية 

 والتجارة الالكترونية المحور الأول:  الإطار الدفاهيمي للأمن الدعلوماتي 

في التجارة الالكتًونية منذ استخدام الأنتًنت والعالم يشهد ازديادا مطردا في نطاق استخدام تقنية الدعلومات والاعتماد عليها   
 والتعرضّ إلى لستل  الجوان  الدتعلقة بهما، الأمر الذي بعث بالدهتمتُ بدراسة ىذه الألظاط الجديدة من ألظاط العولدة

 مفهوم الأمن الدعلوماتي والتجارة الالكترونية أولا:   

تحقيق الأمن الدعلوماتي، ولبيان الاندماج  بتُ ىذين إن المجرى الدنطقي للتجارة الالكتًونية لا يستقيم عقلب ولا قانونا إلا ب
 تعري  كل منهما، و الالدام بأىم العناصر التي قومان عليها الدصطلحتُ سأحاول تسليط الضوء عليهما من خلبل التطرق إلى 

 وعناصره/ تعريف الأمن الدعلوماتي 0

بسلبمتها، وبرديد  يعد مصطلح الأمن الدعلوماتي من الدصطلحات التي ظهرت بظهور استخدام تقنيات الدعلومات والدساس 
 مفهومو  وعناصره التي يقوم عليها يعد الخطوة الأولى للتعرف عليو

 الأمن الدعلوماتي  أ/ تعريف 

بأنو :" العلم الذي يهتم بدراسة  الأكاديميةعلوماتي من الناحية يعرف الأمن الدفحول الأمن الدعلوماتي ىناك تعريفات كثتَة وردت 
طرائق حماية البيانات الدخزونة ضمن الحاسوب وأنظمة الاتصالات والذي يتناول سبل التصدي للمحاولات الرامية إلى معرفة 
  1ت "البيانات الدخزونة ضمن الحاسوب بصورة غتَ مشروعة وإلى تلك التي ترمي إلى نقل أو تغيتَ أو بزري  برالريات حماية البيانا

ىو العلم الذي يعمل على توفتَ الحماية للمعلومات من الدخاطر التي تهددىا أو الاعتداء فإن أمن الدعلومات  التقنيةأما من الناحية 
عايتَ والد ،وذلك من خلبل توفتَ  الأدوات والوسائل اللبزمة لحمايتها، عليها سواء كانت ىذه الدخاطر داخلية أو خارجية 

 2أيدي أشخاص غتَ لسولتُ.الدعلومات إلى  وصول تخذة لدنع والإجراءات الد

                                                           
 392، ص 2000، دار الدناىج للتوزيع والنشر، الأردن، 3السالدي، علبء عبد الرزاق، تكنولوجيا الدعلومات، الطبعة   1
لدعلومات رضا إبراىيم صالح، أحمد عبد السلبم أبو موسى، ندى حامد توفيق أبو سعدة، دراسة اثر إدارة أمن الدعلومات على لصاح برنامج  أمن نظم ا  2

 111ص  2020، 1، الجزء 10، العدد 6المحاسبية مع دراسة ميدانية على الشركات الدصرية، لرلة الدراسات التجارية الدعاصرة، المجلد 
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لرموعة من الإجراءات " من الدعلومات ما ىو إلاهمنا في ىذا البحث فإننا لصد أن أيوىو الذي  لقانونيةوإذا رجعنا إلى الزاوية ا
ظ ومعالجة مة في حفوالوسائط والأجهزة الدستخدوالقوانتُ التي يتم فرضها بهدف تأمتُ حماية وتكامل وجاىزية كل من الدعلومات 

 1وتبادل الدعلومات عبر الشبكة " 

 الأمن الدعلوماتي  عناصر/ ب

 إن من أىم عناصر وأىداف الأمن الدعلوماتي الدرتبطة بالتجارة الإلكتًونية لصد:

  (:Confidentiality)سرية الدعلومات -

طلبع على الدعلومات السرية والحساسة كالدعلومات غتَ مصرح لو من الانع أي شخص آخر أي ضمان التدابتَ اللبزمة لد 
، ولضمان حماية وسرية الدعلومات لابد من مراقبة الوصول إلى الدعلومات لتمكتُ الأشخاص 2الشخصية، والدعلومات العسكرية...

ص لذم من الحصول والتطلع على الدرخص لذم فقط من الاطلبع أو إحداث تغيتَات على البيانات، منع الأشخاص غتَ الدرخ
الدعلومات وذلك باستخدام عدة عراقيل كاستخدام كلمة السر، بصمة الابهام، الصوت...، تشفتَ البيانات من أجل حمايتها 

 3وزيادة أمنها أثناء عملية الارسال و تزويد الأشخاص الدعنيتُ بدفاتيح  فك التشفتَ.

حيحة ويقصد بسلبمة الدعلومة وتكاملها أنو قد تم تلقي الرسالة الالكتًونية  ص(: Integrity ) سلامة الدعلومة وتكاملها -
 تغيتَ، كاملة في لزتواىا لم ينقص منها شيء، أي تم تلقيها كما أرسلت بساما، وىذا الأمر لؼلق ويعززفي مضمونها لم يطرأ عليها أي 
ث أو حذف أو إضافة ى سلبمة الدعلومات من أي تعديل أو عبويضمن ىذا العنصر الحفاظ علالثقة لدى الدتعامل مع الدعلومة، 

ظة على الدعلومة ومعالجتها أن  ىذه الدعلومات ىي الدعلومات الأصلية ، كما يعمل ىذا العنصر على المحاف ... وذلك للتأكد من 
وسلبمتها من أي تلبع  غتَ  إلى وجهتها الصحيحة دون أي تغيتَ من خلبل ضمان دقة لستل  الأنظمة الدعالجة للمعلومة ونقلو

مصرح بو، كما يضمن الكش  عن عدم سلبمة الدعلومة وتكاملها أي الكش  عن أي تعديل سواء كان تعديلب واضحا نتج عنو 
 4تشويو للمعلومة أو أي تعديل آخر بسيط )كتغيتَ الوقت أو التاريخ (.

                                                           
 149، ص 2010محمد عبد حستُ الطائي، التجارة الإلكتًونية الدستقبل الواعد للؤجيال القادمة، دار الثقافة لنشر والتوزيع، عمان   1
ه/ 1429، 1خالد بن سليمان الغثبر، محمد بن عبد الله القحطاني، أمن الدعلومات بلغة ميسرة، فهرسة مكتبة الدلك فهد الوطنية للنشر، الرياض، ط 2

 23م، ص 2009
نوفٌل حداد، كرٌبط حنان، أمن المعلومات ودوره فً مواجهة الاعتداءات الالكترونٌة على نظام معلومات المؤسسة،   3

 091، ص 4102، 3، جامعة الجزائر3كلٌة العلوم الالتصادٌة العلوم التجارٌة وعلوم التسٌٌر، العدد 
مكتبة الملن فهد الوطنٌة ، المملكة العربٌة السعودٌة، الرٌاض ذٌب بن عاٌض المحطانً ، أمن المعلومات، فهرسة   4

 93م، ص4102ه/ 0231
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لؽكن القول بأن الدعلومة مفيدة عندما يتمكن الشخص الدعتٍ بها من  (: Availability) توافر الدعلومة أو الخدمة  -
عتٌ تقدنً لستل  الخدمات الدطلوبة و إتاحة فتوافر الدعلومة يالوصول إليها بسهولة وفي الوقت الدلبئم لاستخدامها بشكل فاعل، 

  1عند الحاجة لذا.الدعلومة للبستخدام 

والتي تعتٍ أن يتحمل ، وترتبط ىذه الغاية بالدساءلة :  (Non - Repudiation)  عدم التنصل أوعدم الإنكار  -
الشخص سواء كان من العملبء أو موظفا مسؤولا والذي قام بالوصول إلى أية معلومة داخل النظام مسؤولية أي تغيتَ حصل على  

 2بالدعلومات ما قام بوعتٌ أن لا ينكر الشخص الذي قام بأي تصرف مرتبط ، بدتلك الدعلومة أثناء وصولو إليها

 الالكترونية وأشكالذا التجارة  تعريف  /0

إذ أنها مست العديد من القطاعات وىو ما يستدعي برديد  ،تعتبر التجارة الالكتًونية لظوذجا من التوجهات الاقتصادية الحديثة
 الدقصود منها 

 /تعريف التجارة الالكترونية أ

فهناك من يعرفها على أنها : " عمليات استخدام الشبكة الالكتًونية في تعددت التعاري  حول مصطلح التجارة الإلكتًونية ،    
، وىناك من عرفها على 3المجال التجاري والتي تتيح للمستهلك أن يعقد العديد من صفقات البيع والشراء بأسلوب سريع وسهل "

فقات وملومات بذارية ومصرفية باستخدام وسائل التكنولوجية الحديثة مثل نظام تبادل الدعلومات أنها :" نظام تبادل غتَ ورقي لص
وكلها تص  في تلك  4 ، والتحويلبت الدالية الالكتًونية "الالكتًونية، والبريد الالكتًوني، ولوحات الحاس  الاعلبنية الالكتًونية

  ما لغن  مشقة السفر ولػقق ربح الوقت   نولوجية حديثةالدبادلات الالكتًونية التي تتم بواسطة وسائل تك

 أشكال التجارة الالكترونية  ب/

بادلات التي" بذري بتُ الشركات عبر أي تلك الد مؤسسةو مؤسسة  قد تكون بتُ تتخذ التجارة الالكتًونية عدة ألظاط فهي
التحويل الالكتًوني للمعلومات وإجراء الصفقات ضافة إلى عمليات أو عبر شبكات الاتصال الاخرى بالإشبكة الانتًنت 

وتدعى  بتجارة التجزئة  الدستهلكمن الدؤسسة إلى ، وقد تكون  5الالكتًونية وإجراء لستل  التحويلبت الدالية إلكتًونيا "

                                                           
الأمن المعلوماتً فً ظل لانون التجارة الالكترونٌة فً الجزائر، مجلة البٌان  ن محمود، سهام عباسً،بوزٌد ب  1

 10، ص  4101، جوان 0، العدد 3للدراسات المانونٌة والسٌاسٌة، المجلد 
 81ص نفسو، الدرجع، ام عباسيبوزيد بن لزمود، سه  2
، 14زوٌتة محمد صالح، كرٌدر شرٌف، التجارة الالكترونٌة العربٌة الوالع والتحدٌات، مجلة الالتصاد الجدٌد، العدد   3

 073ص ، 4101جانفً 
سالمً فتحٌة، التجارة الالكترونٌة وضوابطها فً الشرٌعة والمانون الجزائري، مجلة الحمٌمة للعلوم الاجتماعٌة   4

 93، ص 4144، 12، العدد 40والانسانٌة، المجلد 
جدٌد، بوعافٌة رشٌد، التجارة الالكترونٌة والاستثمار عبر شبكة الانترنت، الاطار النظري والتطبٌمً، مجلة الالتصاد ال  5

 022، ص 4101، 01، العدد 10المجلد 
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والخدمات التي ترغ  وىي تعبر عن العلبقة بتُ الشركات التي تقوم بعرض لستل  أنواع السلع "الالكتًونية أو التسوق الالكتًوني 
بين ، كما قد تكون 1"شباع رغباتوع الدتاحة ويقتتٍ منها حاجياتو لإفي تسويقها عبر الانتًنت والدستهلك الذي يستعرض السل

حيث" يقوم أحد الدستهلكتُ بعرض ما يرغ  بيعو عبر الشبكة العالدية  للمعلومات وعليو يقوم من يرغ  بشراء  الدستهلكين
ويتجسد ىذا الشكل في" إقدام بعض الافراد على  من مستهلك إلى الدؤسسةوقد تتم  2الدنتج الدعروض بالاتصال مباشرة بالبائع "

كات وغالبا ما يكون ىؤلاء الأفراد وسطاء يعرضون خدماتهم عبر مواقع على تقدنً خدمات أو معلومات أو منتجات إلى الشر 
شبكة الانتًنت، وقد تكون ىذه الدواقع خاصة بهم أو مواقع إعلبنية حيث يطلبون باعة ويتفاعلون معهم ويرمون الصفقات على 

 3الخط  مباشرة ويطلق على ىؤلاء الأفراد بالوسيط الالكتًوني "

 في إطار التجارة  الالكترونيةمن الدعلوماتي ثانيا: تهديدات الأ

ة للتطور الدتسارع  للؤسالي   والاستًاتيجيات التي لؽكن من خلبلذا الوصول نتيجتهديدات تعرقل برقيقو لأمن الدعلوماتي يعتًض ا
ومنها ما ىو مرتبط بالتجارة الالكتًونية بشكل  ،نها ما ىو مرتبط بشبكة الانتًنتبطريقة غتَ شرعية، ىذه الدخاطر مللمعلومة 
 .مباشر

 ترنت/ التهديدات الدرتبطة بالأن0

قع امو  ، من خلبل وضعاجة لذالسرية التي ىو بحبجمع لستل  الدعلومات ا حيث يقوم الدعتدي الخداع وانتحال الشخصية: –أ 
تغليط الدستقبل و اقناعو على أنو يتعامل مع الجهة الدراد يؤدي ب، الأمر الذي سو للآخرين على أنو لشثل للشركاتنفوتقدنً  ة،ولعي

  4التعامل معها 

مثل أي برلريات برلريات مشفرة للحاس  الآلي  "على أنها تعتبر الفتَوسات من البرامج الضارة وتعرف  الفيروسات: –ب 
وتتميز بقدرتها على ربط نفسها بالبرامج  ،أخرى يتم تصميمها بهدف لزدد وىو إحداث أكبر ضرر لشكن بأنظمة الحاس  الآلي

الأخرى وإعادة إنشاء نفسها حتى تبدو وكأنها تتكاثر وتتوالد ذاتيا، بالإضافة إلى قدرتها على الانتشار من نظام إلى آخر عبر 
 ويقوم بنسخ أو "عبارة عن برنامج يقوم بالتكاثر وتكرير نفسو بشكل ذاتي ،5"شبكات الاتصال العالدية أو بواسطة قرص لشغنط

                                                           
سمٌة دٌمش، التجارة الالكترونٌة حمٌمتها ووالعها فً الجزائر، رسالة ماجٌستر فً العلوم الالتصادٌة، كلٌة: العلوم   1

 21، ص 4101/4100الالتصادٌة وعلوم التسٌٌر، تخصص: تحلٌل واستشراف التصادي، 

 
، صندوق النمد العربً 41السلام،  التجارة الالكترونٌة، سلسلة كتٌبات تعرٌفٌة العدد محمود عبد  جمال لاسم حسن،  2

 01، ص 4140
 بن شهرة شول، الحماٌة الجنائٌة للتجارة الالكترونٌة، رسالة دكتوراه، كلٌة الحموق والعلوم السٌاسٌة، لسم الحموق،  3

  01، ص4101/4100جامعة محمد خٌضر بسكرة، 
سمٌة لرلط، سعاد معالٌم، أثر تكنولولجٌا المعلومات على الأمن المعلوماتً ، مجلة أبحاث التصادٌة وإدارٌة، المجلد   4

 237، ص4140، 13، العدد 02
  040أحمد حسان، الفٌروسات إرهابا تهدد أنظمة المعلومات، المركز الجامعً بشار، الجزائر، ص  5
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وربط كوده البرلري مع أكواد برامج أخرى وىو يعمل بدون علم الدستخدم ويلحق نفسو مع برامج أخرى أو ملفات أخرى أو مع 
 1ملفات إقلبع النظام "

طتَة كتعديل جزء من البرامج الخبيث  لتحقيق أىداف معينة، ىذه الاىداف ترتبت عنها نتائج خوقد تم  تصميم ىذا الفتَوس  
 2ل الأجهزة الالكتًونية والبرامجوتعطي

 ) التجسس(القرصنة الدعلوماتية  –ج 

عملية اختًاق لدنظومات حاسوبية أو شبكية يتم من خلبلذا نسخ الدعلومات الدراد قرصنتها بهدف استغلبلذا لأغراض القرصنة هي "
أخرى كالتشهتَ أو التجسس الصناعي أو التجسس الأمتٍ أو التحيل أو غتَ ذلك من شخصية سواء منها الربح الدالي أو لأغراض 

والحديث عن  3الأعمال الاجرامية الدشابهة والواقعة في الحياة اليومية في المجالات الدختلفة كالتزوير والسرقة والتنصت وغتَ ذلك"
البرامج التي تراق  كتاباتك والدواقع التي تزورىا "تلك يقصد بها الاختًاق يقودنا إلى الحديث عن برامج الاختًاق أو التجسس والتي 

  4" والذدف من ذلك ىو التجسس وأخذ معلومات حساسة ككلمة الدرور او تستخدم لأغراض بذارية

على ، ولزاولة اقتحامها والحصول وىذا النوع من تقنيات الاعتداء يعمل على كش  نقاط ضع  نظم حماية الأنظمة الدعلوماتية
 5. ويةلستل  الدعلومات السرية بطرق متعددة ألعها: التنصت، رفض الخدمة، التزوير أو التعديل، سرقة الذ

لى الأمن الدعلوماتي  مدىا المجرم في عمليات احتيالو عسالي   التي يعتإن من أىم الأ: مات الالكترونيةدالنصب في لرال الخ -د
في لرال الدعاملبت والخدمات التجارية التي تتم عبر الشبكة  "النص  وسرقة الدال الدعلوماتي "للشركات أو الأشخاص أسلوب

ومن أمثلة ذلك حصول الدتطفلتُ  على أرقام بطاقات الائتمان من الانتًنت من مواقع التجارة الالكتًونية باستخدام العنكبوتية  
 6الشراء إذ يدفع قيمة ذلك أصحابها الحقيقيتُ.قواعد وبيانات متوفرة بذاريا ، واستخدامها في عمليات 

 / التهديدات الدرتبطة بالتجارة الالكترونية 0

بدعلوماتو تؤدي ىذه التهديدات إلى لساطر مدمرة لكون أنو من متطلبات التجارة الالكتًونية  على الدستخدم تعبئة لظوذج خاص   
وكون الدعلومة بسر بالعديد من  ىاتفو، جنسو، كذلك رقم بطاقة الاعتماد ...: اسمو، وعنوانو، بريده الالكتًوني، رقم الدتمثلة في

 الدراحل الخادمة فمؤدى ذلك زيادة نسبة تعرض ىذه الدعلومات للبنتهاك و الدساس بالأمن الدعلوماتي للؤشخاص

                                                           
 72جمٌل حسٌن طوٌله، البرمجٌات الخبٌثة، ص   1
، 12ر الالتصادٌة، المجلد ات وسبل التصدي لها، مجلة البشائفٌلالً أسماء، شلٌل عبد اللطٌف، تهدٌدات أمن المعلوم  2

 017، ص 4109، 13العدد 
، 09، العدد 01للفتٌان، المجلد  زاٌد محمد، الجرٌمة والمرصنة فً مجال المعلوماتٌة والشبكات، المجلة العربٌة العلمٌة  3

 72تونس، ص 
 11، ص 4102حسن فادي لذٌذ، مبادئ واساسٌات الحاسب الآلً وتكنولوجٌا المعلومات،  4
 011،  ص فٌلالً أسماء، شلٌل عبد اللطٌف، المرجع نفسه  5
 237لرلط سمٌة، معالٌم سعاد، المرجع السابك،  ص   6
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الحاس   والتي ترتبط أساسا بجهاز روع للمنظومة العالدية للبتصالات،الاختًاق غتَ الدش ىذا المجال: وتتمثل أخطر التهديدات في
عدم كفاية وسائل الأمان بالنسبة للسداد، قلة الثقة في التعاملبت التجارية الالكتًونية  ، لتاجربا الخاص بالدشتًي بذلك الخاص

الدعلوماتي  ، غياب التشريعات  الدتكاملة التي تنظم جان   الأمنالدعاملبت التي تتم بواسطتها، وذلك بسب  سهولة التلبع  في 
 ، الخوف من اختًاق وقرصنة الدواقع التجارية ، النتائج التي لؽكن أن تتًت  على تلك العقود التجارية للتجارة الالكتًونية 

 1الالكتًونية التي تبرم بصفة آلية وتتخذ فيها إجراءات الإلغاب والقبول بطريقة أوتوماتيكية دون علم  أو نية صاحبها في التعاقد 

 من الدعلوماتي في إطار التجارة الالكترونيةوالجهود الدولية الدرتبطة بالأ القانونيةالحماية المحور الثاني : 

وبتعدد وسائل بززين  ،ع تطور التكنولوجيابالتجارة الالكتًونية من أىم المحاور التي تطورت ميعتبر الأمن الدعلوماتي الدرتبط   
الجهود الدولية  وتظافريات التقنية والقانونية م توفتَ الآلالبيانات وتعدد طرق تبادلذا أصبح أمن ىذه الدعلومات أمرا لابد منو، فتحت

 من أجل برقيق ذلك

 الأمن الدعلوماتيلتحقيق والقانونية أولا: النظم التقنية 

طت ضمانات قانونية من أجل وأعالأنظمة التقنية والتشريعية عال إلا إذا تدخلت نظام معلوماتي آمن وفلا لؽكن الحديث عن 
 لزاولة بذسيد أمن معلوماتي 

 / النظم التقنية لحماية أمن الدعلومات 0

وسيتم لحماية الأمن الدعلوماتي بتُ تشفتَ إلكتًوني وبصمات رقمية، وتصديق إلكتًوني، وجدار حماية ناري الآليات التقنية  تعددت
 التفصيل فيها كالآتي :

 / التشفير الالكتروني: أ

"ىو منظومة تقنية حسابية تستخدم مفاتيح خاصة لدعالجة وبرويل البيانات والدعلومات الدقروءة الكتًونيا، بحيث بسنع استخلبص 
التشفتَ من أول الأنظمة الدفاعية ويعتبر نظام ، 2ىذه البيانات والدعلومات إلا عن طريق استخدام مفتاح أو مفاتيح فك الشفرة " 

 التي تعمل على برقيق قدر من الحماية والأمان أثناء الدعاملبت التجارية الالكتًونية والتغل  على لرموعة من الأخطار ألعها:

ورة، تغيتَ كلمات تغيتَ لزتويات الرسائل الدتبادلة، تعديل البيانات الدخزنة على أجهزة الحاس  الآلي، الاطلبع على الدعلومات المحظ
السر الخاصة بالدستخدمتُ ، إعادة توجيو البيانات إلى وجهة أخرى وغتَىا من الدخاطر التي تهدد أمن الدعلومات أثناء التعاملبت 

 1التجارية الالكتًونية.

                                                           
 11 -12بوزٌد بن محمود، سهام عباسً، المرجع السابك، ص   1
  24أمٌر فرج ٌوسف، التولٌع الالكترونً، دار المطبوعات الجامعٌة، الاسكندرٌة، مصر، ص  2
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 / التصديق الرقميب

تُ تبادل الدعلومات، و التصديق أو التوثيق يعمل التصديق الالكتًوني على برقيق السلبمة والثقة أثناء التجارة الالكتًونية وتأم
الالكتًوني ىو" وسيلة فنية آمنة للتحقق من صحة التوقيع أو المحرر الالكتًوني، حيث يتم نسبتو إلى شخص أو كيان معتُ عبر 

 2جهة موثوق بها أو طرف لزايد يطلق عليو اسم مقدم خدمات التصديق أو التوثيق الالكتًوني " 

ية أصل البيانات، وعدم الانكار ، حيث يعتمد عدد من عناصر الأمن الدعلوماتي كالتحقق من ىو  لالكتًونيولػقق التصديق ا
بدرجة أساسية على نظام التشفتَ بالدفتاح العام ، كما يعتمد على توقيع الشخص الدخول بالتصديق وذلك من أجل انتاج بصمة 

 3.صة بها خاصة بكل رسالة ما لغعل لكل رسالة  البصمة فريدة خا

 162أشرح من كتاب أمن الدعلومات ص 

 / البصمة الالكترونيةج

سح شخص معتُ وبززينها في مل  بجهاز الحاس  الآلي وتتم ىذه العملية عن طريق الداير رقمي بصمة أصابع أو بصمة عتُ تصو  
 4يستدل على ىوية الأشخاص . الضوئي، وبالبصمة الالكتًونية

 / جدار حماية ناري: د

إلى نظام حاسوب متصل لوصول الالكتًوني غتَ الدصرح بو لؽثل لرموعة متكاملة من التدابتَ الأمنية التقانية والدصممة لدنع ا"
بالشبكة، ويعمل كنظام "حارس البوابة" لػمي الانتًنت الدنظمة وشبكات الحاسوب الأخرى من الدتطفلتُ، ولؽثل جدار الحماية 

 5 الشبكة الداخلية المحمية والشبكة الخارجية التي لطشى منها "أداة مصفاة لدرور البيانات بتُ

 القانونية للأمن الدعلوماتي في ظل التجارة الالكترونية  / النظم 0

                                                                                                                                                                                     
عرعار الٌالوت، التشفٌر وسٌلة لتأمٌن التجارة الالكترونٌة من المخاطر التمنٌة، مخبر الدولة والإجرام المنظم: مماربة   1

نٌة وحمولٌة بأبعاد التصادٌة واجتماعٌة، كلٌة الحموق والعلوم السٌاسٌة، مجلة البحوث المانونٌة والالتصادٌة، المجلد لانو

 222-223، ص 4144،   جامعة البوٌرة، الجزائر0، العدد 2
دراسات المانونٌة سمٌر دحمانً ، التصدٌك الالكترونً كوسٌلة أمان لآلٌات الدفع الإلكترونً عبر الانترنت، مجلة ال  2

 37، ص 4101،   جامعة مولود معمري، تٌزي وزو،0، العدد 2، المجلد كلٌة الحموق والعلوم السٌاسٌةالممارنة، 
3
 014ذٌب بن عاٌض المحطانً، المرجع السابك، ص   

محمد بن صالح المرشد، البصمة الآلٌة وعلالتها بالبعد الأمنً دراسة تطبٌمٌة على لطاع الجوزات بالمملكة العربٌة   4

 7، ص 4104السعودٌة،  رسالة ماجٌستٌر، جامعة ناٌف العربٌة للعلوم الأمنٌة، 
الهٌئة العرالٌة للحاسبات إٌثار عبد الهادي آل فٌحان، عامر حمدي عبد غرٌب، تمٌٌم نظام أن المعلومات فً   5

، 40(، مجلة العلوم الالتصادٌة والادارٌة، المجلد ISO/IEC27001.2013والمعلوماتٌة على وفك المواصفات الدولٌة )

 00، ص11العدد 
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قانونا لحماية سرية الدعلومات اسمو" قانون حماية الدعلومات السرية والكفاءة  2002سنت الولايات الدتحدة الأمريكية عام 
ىذا الأختَة ويؤكد على أن تظل جميع الدعلومات  التي بردد الذوية الشخصية للؤفراد والدقدمة لأغراض  الاحصائية"، إذ ينص

لغرض مالم يوافق أصحابها على ذلك، وقدد نص ىذا القانون على عقوبة تصل إلى خمس إحصائية سرية، وان لا بزرج على ىذا ا
 1ل موظ  أفصح عمدا عن أي معلومة بردد الذوية الشخصية أل  دولار تقريبا على ك250سنوات سجن مع غرامة تقدر ب 

والدتعلق بالدعلوماتية والدلفات والحريات  ونصت لائحة الابراد  1978جانفي 6الدؤرخ في  17-78وقد نص القانون الدعدل رقم 
على أن يتمتع  2016أ فريل  27الدؤرخة في   679/2016الأوروبي  الصادرة عن البرلدان الأوروبي ولرلس الابراد الأوروبي رقم 

 2لشخصية وذلك على لضو شرعي ونزيو الدستخدمون الذين تم جمع بياناتهم ذات الطابع الشخصي بحقوق متعلقة بحماية بيانتاىم ا

حيث يشكل ت العربية امار الرائدة في صياغة ىذه الدسألة  دولة الامن بتُ الدول التي تعتبر من النماذج  لصدبالنسبة للدول العربية 
فراد عن طريق وخصوصية الأوضمان سرية الدعلومات إطارا ىاما لحماية  2021القانون الابرادي لحماية البيانات الشخصية لسنة 

الحوكمة السليمة لإدارة البيانات وحمايتها، ىذا القانون  حدد الدفاىيم الذامة للتعامل مع البيانات الشخصية للؤفراد ووسائل ضمان 
أن تتم ىذه الدعالجة دون موافقة صاحبها باستثناء بعض الحالات  ( منو 04إذ حضرت الدادة )حمايتها وكيفية جمعها ومعالجتها 

،( بعض الحقوق كحق الحصول على الدعلومة، 18، 17، 16، 15، 14، 13تناولت الدواد)، كما لقة بالدصلحة العامةكالدتع
بأمن معلومات البينات الشخصية و إجراءات  20حق طل  نقل البيانات الشخصية، حق تقييد الدعالجة...، وصرحت الدادة 

 3.ضمان ذلك كالتشفتَ

 من ثورة ىائلة في نظم الدعلومات أصدر" قابوس بن سعيد" بالاعتماد على اتفاقية بودابست  ونظرا لدا يشهده المجتمع العماني
، 2011-12فقا للمرسوم السلطاني رقم 4ذلك وو  "كافحة جرائم تقنية الدعلوماتوعلى التشريعات المحلية والعربية العالدية قانون "لد

إذ يشمل ىذا الدرسوم الاجراءات القانونية الواج  ابزاذىا في حالة التعدي على سلبمية وسرية توافر البيانات الالكتًونية والنظم 
كمل يسعى ىذا   الدعلوماتية بدختل  أشكالذا، أو في حالات التزوير والاحتيال الدعلوماتي والتعدي على البطاقات الائتمانية،

 5القانون إلى التقليل من الجرائم الالكتًونية 

الدتعلق بوضع منظومة وطنية لأمن الأنظمة الدعلوماتية، أن ىذه الدنظومة تشكل أداة مهمة في  20/05الدرسوم الرئاسي  رقم  أكد
لدعلوماتية وتنسيق تنفيذىا وذلك من خلبل الإطار التنظيمي لوضع استًاتيجية لأمن الأنظمة االمجال الأمتٍ الدعلوماتي كما تشكل 

ليها، إنشاء المجلس الوطتٍ الذي يتولى دراسة لستل  التقارير الدرتبطة بتنفيذ الاستًاتيجية الوطنية لأمن الأنظمة الدعلوماتية والدوافقة ع

                                                           
رمضان عبد الصمد عشماوي، الموانٌن والتشرٌعات الحاكمة لحماٌة أمن المعلومات، المجلة المصرٌة لبحوث الاعلام،   1

 ، 11العدد 

 
2
 .ambafrance.orghttps://qa ،  : 4143أفرٌل 3سٌاسٌة الخصوصة وحماٌة الحٌاة الخاصة، تارٌخ الدخول 
حماٌة البٌانات الشخصٌة لدولة الإمارات العربٌة، معهد دبً مسٌرة لانون ، 4140لسنة  22مرسوم بمانون اتحادي رلم   3

 44 -1ص م، 4143ه/ 0222، 0المضائً، ط

 

 5 https://omanportal.gov.om  4143أفرٌل 2، أمن المعلومات، تارٌخ الدخول 

https://qa.ambafrance.org/
https://omanportal.gov.om/
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تفاقيات التعاون مع الذيئات الأجنبية الدوافقة على ا، كذلك قبول سياسة التصديق الالكتًوني للسلطة الوطنية للتصديق الالكتًوني، 
، وعلى المجلس الوطتٍ أن يبدي رأيو في أي مشروع  مرتبط بأمن الأنظمة الدعلوماتية بنص تشريعي أو في لرال الأنظمة الدعلوماتية

 1وأن يقتًح سلبمة الاطار التنظيمي أو الذيكلي الخاص بالأمن الدعلوماتي تنظيمي 
والدتعلق بالتبادل الالكتًوني للمعطيات القانونية النظام الدطبق على الدعلومات التي يتم تبادلذا  53-05رقم  الدغربي  القانون حدد 

بطريقة الكتًونية ، كما أنو لػدد الاطار القانوني الدطبق على تلك العمليات الدنجزة من قبل مقدمي خدمات الدصادقة الالكتًونية 
بها في ىذا الاطار، وقد خصص القسم الثاني من ىذا القانون للنظام القانوني الدطبق على كل  و القواعد الواج  اتباعها والتقيد

 2من التوقيع الالكتًوني والتشفتَ والدصادقة الالكتًونية والشروط الدتعلقة بهم 

في الفصل الخامس منو   04-09بدوج  القانون رقم والجزائر على غرار العديد من الدول التي تبنت نظام الأمن الدعلوماتي نصت 
على إنشاء ىيئة وطنية للوقاية من الجرائم الدتصلة بتكنولوجيا الاعلبم والاتصال ومكافحتو لغرض تنشيط عمل السلطات الدعنية 

المحدد للقواعد العامة الدتعلقة بالبريد  04-18جاء القانون رقم كما ،  3بدكافحة الجرائم الواقعة على تكنولوجيا الاعلبم والاتصال 
، ويعتبر 4بدختل  الدهام التي تقع على عاتق الدولة وذلك للحفاظ على سلبمة الاتصالات الالكتًونية  والاتصالات الالكتًونية 

حاول من خلبل تنظيمو لأحكام ىذا حيث قانون التجارة " ضمانا تشريعيا للؤمن الدعلوماتي في الجزائر 5" 05-18القانون 
القانون ضمان الحد الأدنى من الأمن الدعلوماتي سواء ما تعلق بخصوصية الدستهلكتُ أو ما تعلق بدعم لستل  الأحكام التشريعية 

 الدرتبطة بالتجارة الالكتًونية 

 كمعيار (  isoالدنظمة الدولية الدولية في لرال الأمن الدعلوماتي ) هود الجثانيا: 

تضم أكثر من و  في جني  بسويسراىا مقر ، 1947ة للتوحيد القياسي تأسست سنة ىي منظمة دولي:" isoتعريف منظمة  -0
يقارب  ، ومهمتها التنسيق للنظام بأكملو ويتم نشر مامن المجالاتوىي شبكة تصدر عنها مواصفات دولية في العديد ، دولة110

 6مواصفة ايزو سنويا " 10100

، إذ أنها تقوم بإعداد لرموعة من الدواصفات القياسية التي يتطلبها 1947بدأت منظمة الايزو الدولية للمقاييس نشاطها سنة 
السوق، وقد قدمت ىذه الدواصفات إسهامات كبتَة في لرال الدعلوماتية إذ أنها تعمل على تسهيل الدعاملبت التجارية والدشاركة في 

                                                           
عبد الصدوق خٌرة، بولغاب آمال، الإطار المانونً للؤمن المعلوماتً، مجلة البحوث فً الحموق والعلوم السٌاسٌة،   1

 371، ص 4140، 14، العدد 17المجلد 

 2 https://www.bibliotdroit.com كترونً للمعطٌات المانونٌة، تارٌخ تعلك بالتبادل الالالم 12-23، المانون رلم

 14/12/4143الزٌارة 
صال ومكافحتهما، ، المتضمن للمواعد الخاصة للولاٌة من الجرائم المتصلة بتكنولوجٌا الاعلام والات19-12مانون رلم ال 3

 4119أوت 01، الصادر بتارٌخ 27العدد  ج.ر.ج.ج،
، المواعد العامة المتعلمة بالبرٌد 4101وما01ٌالموافك ل ه 0239شعبان عام 41المؤرخ فً  12-01مانون رلم ال  4

 4101 وما03ٌه الموافك ل0239شعبان 47، الصادر بتارٌخ 47والاتصالات الالكترونٌة، ج.ر.ج.ج، العدد 
ماي  01، بتارٌخ 41المتعلك بالتجارة الالكترونٌة، ج,ر,ج,ج، العدد  4101ماٌو11، المؤرخ فً 12-01المانون رلم   5

4101 

 6 https://www.gckw.com  4143أفرٌل 2، نظام إدارة الجودة، تارٌخ الدخول 

https://www.bibliotdroit.com/
https://www.gckw.com/
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جية ونشر الدعرفة وخاصة حماية الدستهلكتُ و والدستخدمتُ ، كما تكفل قابلية التعامل مكونات الأنظمة لستل  التطورات التكنولو 
 1الدختلفة والفاعلية والكفاءة 

 معايير  إيزو  -0

بإنشاء لرموعة متكاملة من الدواصفات القياسية برت اسم "نظم إدارة أمن الدعلومات  وضعت الدنظمة الدولية لتوحيد الدقاييس إيزو
 /ISO27k معايتَ تفصيلها كالآتي: 6"، تتكون ىذه المجموعة من 

وتم تعديلو وإصداره في سبتمبر  2005، تم إصدار ىذا الدعيار لأول مرة عام الأسس والدفردات" ":ISO27001معيار 
، وىو من الأنظمة الدتقدمة التي يعول عليها لحماية الدعلومات ، كما أنو جهاز ينسق ويدير طريقة ISOمن قبل منظمة  2013

ة البيانات الشخصية والأعمال ... ، تنفيذ أمن الدعلومات حيث يسمح بسلبمة الدعلومات  ووضع إجراءات أمنية تضمن سري
أحد مداخل الجودة لتكنولوجيا الدعلومات   27001، و يعتبر ايزو2ناىيك  أنو يقدم لظوذجا لتنفيذ وإنشاء وبرستُ أمن الدعلومات

طر ستدار التي تتأثر باحتياجات الدنظمة وأىدافها ومتطلبات الأمن وأىدافو فهو يعطي و لؽنح الثقة للؤطراف بأن جميع الدخا
 3بشكل سليم 

الصادرة  27000ىو "أحد سلسلة معايتَ ايزو ،قواعد الدمارسة العملية لأنظمة إدارة أمن الدعلومات"": ISO 20772معيار 
عن الدنظمة العالدية للتوحيد القياسي، والذي يهدف إلى إنشاء نظام إدارة أمن الدعلومات، ويستخدم في الدؤسسات لتحديد 

لدسؤوليات الأىداف والدطال  الأمنية والتوافق مع التشريعات والقوانتُ، ووضع إجراءات جديدة لإدارة أمن الدعلومات وبرديد ا
 4والضوابط وإدارة أصول الدؤسسة" 

                                                           
إبراهٌم بن علً الخلٌف، الواصفات والمسؤولٌة الاجتماعٌة، ورلة عمل ممدمة من الهٌئة العربٌة السعودٌة للمواصفات   1

 2والمماٌٌس، ص 
، فً ISO27001سدٌرة عمر، بوحرود فتٌحة، انتشار تطبٌك نظام إدارة أمن المعلومات صحراوي إٌمان، بن   2

 232 -232، ص 14، العدد 04(، مجلة آفاق علمٌة ، المجلد 4107 -4111منظمات الأعمال: دراسة تمٌٌمٌة للفترة )
نولوجٌا المعلومات فً ضوء راغب فخري عطٌة، محمود اسماعٌل محمد، دور المدلك الخارجً فً تمٌٌم أمن أنظمة تك  3

(: بحث تطبٌمً على عٌنة من المصارف الخاصة، مجلة دراسات محاسبٌة ISO/IEC 27001المواصفة المٌاسٌة )

 012، ص 4141، 20، العدد 02ومالٌة، المجلد 
أمن لسٌاسات (ISO/IEC 27002: )47114أحمد عبادة العربً، معٌار المنظمة الدولٌة للتوحٌد الممٌاسً آٌزو   4

، 17المعلومات: دراسة وصفٌة تحلٌلٌة لموالع الجامعات العربٌة،  مجلة جامعة طٌبة لللآداب والعلوم الانسانٌة، العدد 

 179ه ص 0231
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، يعتبر مستندا من الدستندات التي تدعم وتوفر التوجيو   بشأن "دليل تنفيذ إدارة أمن الدعلومات":  ISO27003معيار 
ISO/IEC27001 1، لكنو لا لػتوي على الأوصاف التفصيلية بشأن الدراقبة والقياس والتحليل والتقييم وإدارة أمن الدعلومات  

إرشادات مقصودة لدساعدة ISO27004 : 2016" قياس فعالية نظم إدارة أمن الدعلومات"، توفر  : ISO27004معيار  
 : ISO/ IEC 27001داء أمن الدعلومات، وفعالية نظام إدارة أمن الدعلومات من أجل تلبية متطلبات الدؤسسات في تقييم أ

 ، حيث يعمل على :2013,9.1

 أ/ مراقبة وقياس أداء أمن الدعلومات 

 ( بدا في ذلك عملياتو وضوابطوISMSب/ رصد وقياس فعالية نظام إدارة أمن الدعلومات )

 اقبة والقياسج/ برليل وتقييم نتائج الدر 

 2، على جميع أنواع وأحجام الدؤسسات ISO/IEC 27004 : 2016وبذدر الاشارة إلى أن معيار 

آخر إصدار لإيزو  ISO/IEC 27005 :2022 يعتبر إصدار ،:" إدارة لساطر أمن الدعلوماتISO27005معيار 
إرشادات للئدارة لساطر أمن الدعلومات ، توفر ىذه الوثيقة  –من الدعلومات والأمن السيبراني وحماية الخصوصية ويتعلق بأ 27005

فيما يتعلق بالإجراءات لدعالجة لساطر أمن الدعلومات ، أداء ISO/IEC27001تلبية متطلبات  -إرشادات لدساعدة الدؤسسات
 3أنشطة إدارة الدخاطر الأمنية ...

، آخر إصدار لذذا الدعيار ىو   الدعلومات: " دليل لعملية الدصادقة على نظام إدارة أمن ISO27006معيار 
ISO27006 :2015  الدتعلق بتكنولوجيا الدعلومات، تقنيات الأمن، متطلبات الذيئات التي تقدم التدقيق وإصدار الشهادات

واعتماد لأنظمة إدارة أمن الدعلومات، وبردد ىذه الدواصفة القياسية الدولية الدتطلبات وتوفر إرشادات للهيئات التي تقوم بدراجعة 
  4(...ISMSنظام إدارة أمن الدعلومات )

 امةة:الخ
فالعالم الرقمي اليوم يعد الأمن الدعلوماتي من بتُ الخطوات الدهمة والدميزة التي عمدت إلى برقيق بذارة إلكتًونية ذات فاعلية،   

ويتجلى ذلك أكثر من خلبل يعتمد على الدعلومات الالكتًونية التي أصبحت  في وقتنا الحاضر على درجة كبتَة من الألعية ، 
ومضاعفة الاىتمام بالأمن الدعلوماتي ، من خلبلذا الدول لضو قبول لشارسات التجارة الالكتًونية والتشريعية التي سعتالنظم التقنية 
 . قانونا وتنظيمو

                                                           
1
I ntrnational Standard. Information technology – security techniques – Information security 

management systems – Guidance .Second edition . 2017. P6 

 2 https://www.iso.org  ،: 2016 ISO/IEC 27004 4143أفرٌل 1، تارٌخ الدخول 

 3 https://www.iso.org  ،: 2022 ISO/IEC 27005 4143أفرٌل 1، تارٌخ الدخول 

 4 https://www.iso.org  ،: 2015 ISO/ IEC 27006 4143أفرٌل 7، تارٌخ الدخول 

https://www.iso.org/
https://www.iso.org/
https://www.iso.org/
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في وجودىا لا لؽكن الجزم بالفاعلية  والتحديات التيالعقبات بعض في إطار التجارة الالكتًونية تعتًض فاعلية الأمن الدعلوماتي 
  التي ابزذت ولاتزال تتخذ أشكالا جديدةو ظهور الجرائم الالكتًونية خاصة في ظل التطور التقتٍ الذي صاحبو  ،التامة لو

 وفي سبيل تذليل ىذه الصعوبات ونظرا لألعية الأمن الدعلوماتي والتجارة الالكتًونية نقتًح ما يلي :

اولة ابزاذ الدول سبل ردعية للتصدي للجرائم الالكتًونية تعزيز تبادل الخبرات الحديثة على الدستويتُ الوطتٍ والدولي، ولز -
بدختل  أشكالذا الجديدة التي تعرقل التجارة الالكتًونية،  ولزاولة تقري  الدفاىيم القانونية بدا يتناس  مع فكرة عالدية 

 أنظمة الدعلوماتية.
التعاون  بتُ الدول من جهة واحتًام إن برقيق الأمن الدعلوماتي  لغ  أن يكون موضوع نهج متوازن لغمع بتُ  -

 الاتفاقيات التي أبرمت في ىذا الشأن من جهة أخرى.

 قائمة الدصادر والدراجع:

 الاتفاقيات أولا: 

، الدتضمن للقواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيا الاعلبم والاتصال ومكافحتهما، 09-04القانون رقم  -
 2009أوت 16الصادر بتاريخ ، 47ج.ر.ج.ج، العدد 

، القواعد العامة الدتعلقة بالبريد 2018مايو10ه الدوافق ل 1439شعبان عام 28الدؤرخ في  04-18القانون رقم  -
 2018مايو 13ه الدوافق ل1439شعبان 27، الصادر بتاريخ 27والاتصالات الالكتًونية، ج.ر.ج.ج، العدد 

ماي  16، بتاريخ 28الدتعلق بالتجارة الالكتًونية، ج0ر0ج0ج، العدد  2018مايو06، الدؤرخ في 05-18القانون رقم  -
2018 

، مستَة قانون حماية البيانات الشخصية لدولة الإمارات العربية، معهد دبي 2021لسنة  45مرسوم بقانون ابرادي رقم  -
 22 -8م، ص 2023ه/ 1444، 1القضائي، ط

 

 الكتب ثانيا: 

 أمتَ فرج يوس ، التوقيع الالكتًوني، دار الدطبوعات الجامعية، الاسكندرية، مصر -

 ، الواصفات والدسؤولية الاجتماعية، ورقة عمل مقدمة من الذيئة العربية السعودية للمواصفات والدقاييسإبراىيم بن علي الخلي  -

  .2000، دار الدناىج للتوزيع والنشر، الأردن، 3الدعلومات، الطبعة السالدي، علبء عبد الرزاق، تكنولوجيا  -
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 م2021، صندوق النقد العربي 20ال قاسم حسن، لزمود عبد السلبم،  التجارة الالكتًونية، سلسلة كتيبات تعريفية العدد جم -

 م2014حسن فادي لذيذ، مبادئ واساسيات الحاس  الآلي وتكنولوجيا الدعلومات، -

خالد بن سليمان الغثبر، محمد بن عبد الله القحطاني، أمن الدعلومات بلغة ميسرة، فهرسة مكتبة الدلك فهد الوطنية للنشر،  -
 م2009ه/ 1429، 1الرياض، ط

ه/ 1436ذي  بن عايض القحطاني ، أمن الدعلومات، فهرسة مكتبة الدلك فهد الوطنية ، الدملكة العربية السعودية، الرياض  -
 م2015

 2010محمد عبد حستُ الطائي، التجارة الإلكتًونية الدستقبل الواعد للؤجيال القادمة، دار الثقافة لنشر والتوزيع، عمان  -

  الدكتوراه والداجيستير: رسائلثالثا: 

جامعة محمد  الحقوق،ن شهرة شول، الحماية الجنائية للتجارة الالكتًونية، رسالة دكتوراه، كلية الحقوق والعلوم السياسية، قسم ب -
 2010/2011خيضر بسكرة، 

محمد بن صالح الدرشد، البصمة الآلية وعلبقتها بالبعد الأمتٍ دراسة تطبيقية على قطاع الجوزات بالدملكة العربية السعودية،  رسالة  -
 2012ماجيستتَ، جامعة ناي  العربية للعلوم الأمنية، 

 الدقالات رابعا: 
 بشار، الجزائر. إرىابا تهدد أنظمة الدعلومات، الدركز الجامعيأحمد حسان، الفتَوسات  -

لسياسات أمن (ISO/IEC 27002: )27002أحمد عبادة العربي، معيار الدنظمة الدولية للتوحيد القياسي آيزو  -
 ه1436، 07العدد الدعلومات: دراسة وصفية برليلية لدواقع الجامعات العربية،  لرلة جامعة طيبة للآداب والعلوم الانسانية، 

إيثار عبد الذادي آل فيحان، عامر حمدي عبد غري ، تقييم نظام أن الدعلومات في الذيئة العراقية للحاسبات والدعلوماتية على  -
 86، العدد 21(، لرلة العلوم الاقتصادية والادارية، المجلد ISO/IEC27001.2013وفق الدواصفات الدولية )

الأمن الدعلوماتي في ظل قانون التجارة الالكتًونية في الجزائر، لرلة البيان للدراسات القانونية  عباسي،بوزيد بن لزمود، سهام  -
 2018، جوان 1، العدد 3والسياسية، المجلد 

لد المجبوعافية رشيد، التجارة الالكتًونية والاستثمار عبر شبكة الانتًنت، الاطار النظري والتطبيقي، لرلة الاقتصاد الجديد،  -
 .2018، 18، العدد 01
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رضا إبراىيم صالح، أحمد عبد السلبم أبو موسى، ندى حامد توفيق أبو سعدة، دراسة اثر إدارة أمن الدعلومات على لصاح  -
، العدد 6برنامج  أمن نظم الدعلومات المحاسبية مع دراسة ميدانية على الشركات الدصرية، لرلة الدراسات التجارية الدعاصرة، المجلد 

 2020، 1، الجزء 10

راغ  فخري عطية، لزمود اسماعيل محمد، دور الددقق الخارجي في تقييم أمن أنظمة تكنولوجيا الدعلومات في ضوء الدواصفة  - 
، 15(: بحث تطبيقي على عينة من الدصارف الخاصة، لرلة دراسات لزاسبية ومالية، المجلد ISO/IEC 27001القياسية )
 2020، 51العدد 

 80رمضان عبد الصمد عشماوي، القوانتُ والتشريعات الحاكمة لحماية أمن الدعلومات، المجلة الدصرية لبحوث الاعلبم، العدد  -
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